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* Importanta fluxurilor de date transfrontaliere a fost recunoscuta de mai bine de
40 de ani. In 1973, Suedia a fost prima tara care reglementeaza importurile de
date catre tari terte, facand ca astfel de exporturi sa fie supuse aprobarii de catre
autoritatea suedeza competenta

- In 1978, a fost urmatad de Austria care a conditionat efectuarea exportului de
date cu caracter personal catre alte tari de oferirea unei garantii a unui nivel de
protectie a datelor echivalent cu cel din Austria.

- In 1980, OCDE a adoptat primul regulament international care se refera la fluxul
de date transfrontalier, care avea ca scop stabilirea unui standard minim de
protectie a vietii private cu obiectivul de a facilita fluxurile transfrontaliere de date

si de a elimina diferitele niveluri de protectie a datelor din diverse tari.
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 Directiva europeana pentru protectia datelor (DPD) 1995 a abordat
exportul de date cu caracter personal intr-un mod similar mod:
vizand armonizarea normelor privind prelucrarea datelor 1n
Comunitatea Europeana. Statele membre au introdus restrictii la
transferul de date cu caracter personal catre tari terte care nu
garanteaza un standard echivalent de protectie. Cu alte cuvinte,
unul dintre principalele obiective in abordarea protectiei datelor a
fost introducerea unor legi care sa ingreuneze transferul de astfel
de date in tari terte cu un nivel mai scazut de protectie a datelor.

« De fapt, dispozitile Uniunii Europene privind exportul de date cu
caracter personal a fost considerat a fi unul singur dintre pilonii
centrali ai directivei.




* Directiva are a fost inlocuita de Regulamentul 2016/679 (GDPR)
care standardizeaza in continuare prevederile privind protectia
datelor cu caracter personal pe intreg teritoriul Uniunii Europene
(UE) si ridicarea nivelului de protectie. Tot mai multe tari terte din
afara UE implementeaza principiile europene privind protectia
datelor pentru a alinia mai mult propria legislatie privind protectia
vietii private la standardul European, cu scopul de a garanta un
nivel adecvat de protectie care sa faciliteze schimbul de date.




 Capitolul V (articolele 44 - 49) din GDPR reglementeaza
transferurile transfrontaliere de date cu caracter personal. Articolul
45 prevede conditile pentru transferuri cu o decizie de adecvare;
Articolul 46 stabileste conditile pentru transferuri prin garantii
adecvate in absenta unei decizii de adecvare; Articolul 47
stabileste conditile pentru transferuri prin reguli corporative
obligatorii; Articolul 48 se refera la situatiile Tn care un tribunal
strain sau un organism administrativ a dispus transferul care nu
este permis altfel de GDPR; iar articolul 49 prevede conditiile
pentru derogari pentru situatii specifice, Tn absenta unei decizii de
adecvare sau a unor garantii adecvate.




Scurta analiza a unor aspecte
teoretice $i practice privind
transferul International de date




« GDPR se aplica in principal operatorilor de date cu caracter
personal si imputernicitilor situati in Spatiul Economic European
(SEE), cu unele exceptii.

* Persoanele vizate risca sa piarda protectia GDPR daca datele lor
personale sunt transferate in afara SEE.

 Pe aceasta baza, GDPR restrictioneaza transferurile de date cu
caracter personal in afara SEE sau protejarea GDPR, cu exceptia
cazului In care drepturile persoanelor cu privire la datele lor cu
caracter personal sunt protejate intr-un alt mod sau daca se aplica
una dintre un numar limitat de exceptii.




» Un transfer de date cu caracter personal in afara protectiei GDPR
(pe care propun sa-l numim ,transfer restrictionat”), implica cel mai
adesea un transfer din interiorul SEE catre o tara din afara SEE.

* GDPR restrictioneaza transferul de date cu caracter personal catre
tari din afara SEE sau organizatii internationale. Aceste restrictii se
aplica tuturor transferurilor, indiferent de marimea transferului sau
de cat de des efectuati astfel de operatiuni.




Faceti un transfer restrictionat daca:

e GDPR se aplica procesarii datelor personale pe care le
transferati;

e trimiteti date personale sau le faceti accesibile unui receptor pentru
care GDPR nu se aplica (de obicel, deoarece sunt situate intr-o tara
din afara SEE); si

e receptorul este o organizatie sau o persoana fizica. Sunt incluse
transferurile catre o alta companie din cadrul aceluiasi grup
corporativ. Cu toate acestea, daca trimiteti date personale catre
cineva angajat de dvs. sau de compania dvs., acesta nu este un
transfer restrictionat. Restrictile de transfer se aplica numai daca
trimiteti date personale Tn afara organizatiei.



Exempliul 7

« O companie multinationala foloseste un serviciu centralizat de
resurse umane din Statele Unite pus la dispozitie de compania
sa mama. Compania transmite informatii despre angajatii sai
companiei mama 1in legatura cu serviciul de resurse
umane. Acesta este un transfer restrictionat




Exemplul 2

« O companie din UE vinde vacanfe in Australia. Acesta trimite
datele personale ale clienfilor care au cumparat vacantele la
hotelurile alese 1n Australia pentru rezervari. Acesta este un
transfer restrictionat.

« Atentie! Transferul nu inseamna acelasi lucru cu
tranzitul. Daca datele cu caracter personal sunt doar rutate
electronic printr-o tara din afara SEE, dar transferul este de
fapt dintr-o tara SEE intr-o alta tara SEE, atunci nu este un
transfer restrictionat




Exemplul 3

» Datele cu caracter personal sunt transferate de la un operator din
Franta la un operator din Irlanda (ambele tari din SEE) printr-un
server din Australia. Nu exista nicio intentie ca datele personale sa
fle accesate sau manipulate in timp ce se afla in Australia. Prin
urmare, transferul este doar in Irlanda.

» Atentie! Facefi un transfer restrictionat daca colectati informatii
despre persoane fizice pe hartie, care nu sunt ordonate sau
structurate in niciun fel si le trimiteti catre o companie de servicii
situata in afara SEE, pentru:

e a le digitaliza;
sau
e a le include un sistem de arhivare manual.




Exempiul 4

 Un broker de asigurari trimite un set de note despre clienti
Individuali unei companii dintr-o fara din afara SEE. Aceste note
sunt scrise de ména si nu sunt stocate pe computer Si nici
ordonate dupa vreun criteriu. Compania non-SEE adauga notele la
un sistem de management al clientilor automatizat. Acesta este un
transfer restrictionat.

* Introducerea datelor personale pe un site web poate genera
frecvent un transfer restrictionat. Transferul restrictionat are loc
atunci cand cineva din afara SEE acceseaza acele date personale
prin intermediul site-ulul.




Exempiul 9

« Daca incarcati date cu caracter personal pe un server, care
este apoi disponibil pe un site web si planificati sau anticipati
ca site-ul poate fi accesat din afara SEE, ar trebui sa tratati
acest lucru ca un transfer restrictionat.




- Tarile SEE sunt formate din statele membre ale UE si din statele
AELS.

- Statele membre ale UE sunt Austria, Belgia, Bulgaria, Croatia,
Cipru, Republica Ceha, Danemarca, Estonia, Finlanda, Franta,
Germania, Grecia, Ungaria, Irlanda, Italia, Letonia, Lituania,
Luxemburg, Malta, Olanda, Polonia, Portugalia, Romania,
Slovacia, Slovenia, Spania si Suedia.

« Statele SEE sunt Islanda, Norvegia si Liechtenstein. Comitetul mixt
al SEE a luat o decizie conform careia GDPR se aplica acestor tari
si transferurile catre aceste tari nu sunt restrictionate.

* Trebuie sa facem un transfer restrictionat?




- Inainte de a efectua un transfer restrictionat, ar trebui sa va ganditi
daca va puteti atinge obiectivele fara a trimite efectiv date

personale.

 Daca faceti ca datele sa fie anonime, astfel incat sa nu fie
niciodata posibil sa fie identificate persoane (chiar si atunci cand
sunt combinate cu alte informatii disponibile pentru destinatar), nu
sunt date cu caracter personal. Acest lucru inseamna ca restrictiile
nu se aplica si puteti transfera datele anonimizate in afara SEE.




* Cum facem un transfer restrictionat
In conformitate cu GDPR?

« Daca, parcurgand urmatoarele intrebari, pana la ultima, toate raspunsurile sunt negative,
nu puteti efectua transferul restrictionat, fara a incalca GDPR.




I Transferul restrictionat este acoperit de o, decizie de
adecvare™?

» Daca efectuati un transfer restrictionat, trebuie sa stiti daca acesta
este acoperit de o ,decizie de adecvare” a Comisiel UE.

* Aceasta decizie este o constatare a Comisiei potrivit careia cadrul
legal existent 1n tara, teritoriul, sectorul sau organizatia
internationala ofera o protectie ,adecvata® pentru drepturile si
libertatile persoanelor, inclusiv in ceea ce priveste protective
datelor cu caracter personal.

« Daca este acoperita de o decizie de adecvare, puteti continua
transferul restrictionat. Desigur, trebuie sa respectati in continuare
restul GDPR.




In februarie 2019, Comisia a facut o constatare completd a
adecvarii cu privire la urmatoarele tari si teritorir:

« Andorra, Argentina, Guernsey, Insula Man, Israel, Jersey, Noua
Zeelanda, Elvetia si Uruguay.

 Comisia a facut constatari partiale de adecvare cu privire la
Japonia, Canada si SUA.

e Constatarea adecvarii pentru Japonia acopera doar organizatiile
din sectorul privat.

e Constatarea adecvarii pentru Canada acopera doar datele care fac
obiectul Legii canadiene privind protectia informatiilor personale si
documentelor electronice (PIPEDA).




e Constatarea adecvarii pentru SUA este exclusiva pentru
transferurile de date cu caracter personal care intra sub incidenta
cadrului creat de Privacy Shield.

 Daca doriti sa transferati date cu caracter personal catre o
organizatie din SUA, trebuie sa verificati in listele Privacy Shield
daca organizatia are o certificare curenta si sa va asigurati ca
certificarea acopera tipul de date pe care doriti sa le transferati.

» Ce se intampla daca nu exista o decizie de adecvare?




. Transferul restrictionat este acoperit de garantii
allﬂl:]lalﬂ?

Daca nu exista o ,decizie de adecvare” cu privire la tara, teritoriu sau
sector pentru transferul dvs. restrictionat, atunci trebuie sa aflati daca
puteti face transferul sub rezerva ,garantilor adecvate”, care sunt
enumerate in GDPR.

« Aceste garantii va asigura ca atat dumneavoastra cat si destinatarului
transferului vi se solicita Tn mod legal sa protejati drepturile si libertatile
persoanelor, inclusiv pe cele legate de protejarea datelor cu caracter
personal, si sunt urmatoarele:

1. Un instrument juridic obligatoriu si executoriu intre autoritatile sau
organismele publice

2. Reqguli corporative obligatorii




3. Clauzele standard de protectie a datelor adoptate de
Comisie

Exemplu

O familie achizitioneaza o vacanta in Australia cu o companie de
turism din UE. Compania de turism trimite detalil despre rezervare
la hotelul australian.

Fiecare companie este un operator separat, deoarece prelucreaza
datele personale Tn scopuri proprii si ia propriile decizii.

Contractul dintre compania de turism din Marea Britanie si hotel ar
trebui sa utilizeze clauzele contractuale standard de la operator la
operator.



4. Clauzele standard de protectie a datelor adoptate de o
autoritate de supraveghere si aprobate de Comisie.

5. Un cod de conduita aprobat impreuna cu angajamente
obligatorii si executorii ale receptorului in afara SEE.

6. Certificarea in cadrul unui mecanism de certificare aprobat,
impreuna cu angajamente obligatorii si  executorii
ale receptorului in afara SEE.

7. Clauze contractuale autorizate de o0 autoritate de
supraveghere

8. Acorduri administrative intre autoritatile sau organismele
publice care includ drepturi executorii si eficace pentru
persoanele fizice ale caror date personale sunt transferate si
care au fost autorizate de o autoritate de supraveghere.



Illl. Transferul restrictionat este acoperit de o exceptie?

« Daca efectuati un transfer restrictionat care nu este acoperit de o
decizie de adecvare si nici o garantie adecvata, atunci puteti
efectua acest transfer numai daca este acoperit de una dintre
.exceptiile” prevazute la articolul 49 din GDPR.

 Exemplu

O companie de turism din UE care face oferte de calatorie
personalizate se poate baza pe exceptii pentru a trimite date cu
caracter personal la un hotel din Peru, cu conditia sa nu aranjeze in
mod regulat clientii sdi sa stea la acel hotel. In caz contrar, ar trebui
s& ia 1n considerare utilizarea unei garantii adecvate, cum ar
fi clauzele contractuale standard .



https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=ro&u=https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/international-transfers

Este necesar sa fie trimise doar date personale limitate Tn acest scop,
cum ar fi numele invitatului, tipul de camera s/ durata sederii. Daca
persoana fizica doreste sa isi rezerve o camera in hotelul
peruan, compania de turism trebuie sa trimita hotelului peruan
numele clientulul.

De asemenea va puteti afla in fata situatiei in care clientul cumpara
pachetul de calatorie pentru sine si familia sa. Odata ce clientul a
procedat Tn acest fel compania de turism, este posibil sa fie necesar
sa se trimita numele membrilor familiel la hotelul peruan pentru a se
putea rezerva cazarea.
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- modelul Uniunii Europene (UE) care in prezent este reprezentat
de Regulamentul general de Protectia a datelor (GDPR) si

- Sistemul de reguli pentru transferul international de date
confidentiale (CBPR) al Cooperarii economice Asia Pacific
(APEC) — sistemul APEC-CBPR - 1n contextul Internet of Things
(IoT).



 In timp ce datele 10T se refera in mod evident la “lucruri” adica
produse si servicii, acesta afecteaza persoanele fizice si protectia
datelor lor personale si ridica probleme pentru agentii economici, in
special in ceea ce priveste fluxurile internationale de date.

 GDPR reglementeaza procesarea datelor cu caracter personal ale
persoanelor care sunt cetateni ai UE, Inclusiv transferurile
transfrontaliere de date. GDPR, de asemenea, are dispozitii
extrateritoriale extinse care se aplica procesarii datelor cu caracter
personal din afara UE, indiferent de locul de inregistrare si de zona
geografica n care isi desfasoara activitatea operatorul de date sau
Imputernicitul. Exista o serie de modalitati prin care GDPR permite
transferul international legal de date cu caracter personal, unele
dintre ele fiind similar cu cele cuprinse in APEC-CBPR.




« APEC-CBPR este celalalt cadru normativ regional important care
reglementeaza transferul international de date cu caracter
personal. In esentd, este o modalitate de asumare voluntard a
responsabilitatii care necesita, initial, acceptarea la nivel de tara,
urmata de certificarea independenta de catre un asa numit “agent
de responsabilitate” a organizatiei care doreste sa se efectueze
astfel de transferuri. APEC CBPR este perceput de multi in Statele
Unite ale Americii (SUA), ca preferabile abordarii UE, deoarece
CBPR este considerat mai orientat catre desfasurarea de
schimburi comerciale decat reglementarea europeana, astfel fiind
de asteptat ca sa devina mecanismul mai probabil sa prevaleze.




 Cu toate ca exista numeroase similitudini Tn ceea ce priveste
modalitatea de abordare a protectiei datelor in cazul transferurilor
international, intre GDPR si APEC-CBPD exista si diferente
substantiale.

 APEC este un forum economic regional creat in 1989 ca urmare a
aparitiei unei tot mai puternice interdependente economice in zona
Asia-Pacific.

« APEC este modelat dupa modelul UE, intrucat este un organism
regional, dar APEC nu are competentele legislative ale UE si nici
mecanismele de guvernare. APEC are in prezent 21 de economii
membre cuprinzand Tn mare parte tari din Asia Pacific, dar include
SUA, Canada, Chile, Mexic si Rusia.




e Scopul declarat al APEC este ,de a crea 0 mal mare prosperitate
pentru populatile din regiune prin promovarea unei cresteri
echilibrate, incluzive, durabile, inovatoare si sigure si prin
accelerarea integrarii economic regionale. “[] In conformitate cu
acest obiectiv, APEC CBPR a fost infiintat in 2012 ca sistem cu
participare voluntara prin care se faciliteaza fluxurile
transfrontaliere de date intre economiile membre care indeplinesc
anumite standarde de protectie a datelor. CBPR se bazeaza pe
principiile de protectie a datelor stabilite prin APEC Privacy
Framework (“cadrul”). Sistemul CBPR necesita ca, mai intai, o
economie sa adere la acesta si sa stabileasca necesitatile
legislative si de aplicare, pentru ca, apoi, 0 companie care doreste
sa transfere date Tn acest cadru sa fie supusa unel evaluari
Independente a conformitatii.




« Termenul “loT” asa cum este utilizat in aceasta lucrare va fi
Interpretat intr-un sens foarte larg pentru a cuprinde o gama cat
mai extinsa de dispozitive si aplicatii conectate, de la aplicatii
Industriale si sectoriale, care se pot ocupa de analiza si
monitorizare operationala pentru a optimiza procese de productie,
transport si logistica, pana la capacitatie de conectare si
monitorizare care caracterizeaza orase inteligente. 10T include si
aplicatii  pentru consumatori, cum ar fi, spre exemplu,
electrocasnice conectate la internet si dispozitive precum ceasurile
Inteligente, bratarile de fitness si castile conectate, multe dintre
acestea colectand si prelucrand date cu caracter personal in mod
continuu, n timp real, sau diverse tipuri vehicule conectate. loT
Implica, deci, date colectate, transmise, stocate si analizate pentru
oferi performanta si/sau alte date intreprinderilor.




* |oT prezinta probleme semnificative pentru protectia datelor cu
caracter personal.

* Una dintre cele mai semnificative provocari tehnice a erai loT este
gestionarea eficienta a unui volumul de date de natura extrem de
variata. Acest fenomen reprezinta, de asemenea, o0 adevarata
provocare din punct de vedere legal. Dispozitivele 10T sunt
proiectate pentru a monitoriza si raspunde, rezultand cantitati mari
de date, inclusiv date cu caracter personal, care sunt prelucrate in
mod continuu.




» Trecerea in revista a modului de abordare al UE si APEC in raport
cu aspectele aferente prelucrarii de date prin intermediu loT
dezvaluie ca in timp ce exista asemanari in terminologie si
abordare generala, obiectivele de baza si standardele celor doua
sisteme difera. Comparatia arata ca, in ceea ce priveste Cadrul
APEC, acesta este lipsit de claritate si de indrumarile necesare
pentru un standard de aceasta natura; si ca nu indeplineste, n
general, standardul stabilit de GDPR.




« Chiar din perspectiva unui standard minim APEC-CBPR nu este in
acord cu bunele practici larg acceptate prin aplicarea directa la
operatorii de date cu caracter personal si prin faptul ca nu implica
necesitatea numirii unui responsabil cu protectia datelor. Cadrul
este in special deficient in ceea ce priveste lipsa de claritate cu
privire la practicile de colectare (cum ar fi obtinerea unui
consimtamant informat) si pentru ca nu abordeaza necesitatea de
a oferi o protectie suplimentara la ceea ce defineste GDPR drept
categorii speciale de date cu caracter personal (date de sanatate,
date genetice si biometrice), pe langa modul in care gestioneaza
problemele legate de masurile de prevenire si atenuare a breselor
de Securitate a datelor.




Desigur, sustinatorii APEC-CBPR afirma ca abordarea UE este prea concentrata pe
protectia datelor si notiunea de “privacy” pana la punctul la care a fo conform risca
sa afecteze fluxurile transfrontaliere de date si, de aici, dezvoltarea dispozitivelor
loT, procesarea datelor si comunicatiile. Desi nu exista nicio indoiala ca UE este
preocupata sa protejeze datele cu caracter personal si confidentialitatea individuala,
0 abordare fundamentata pe respectarea drepturilor omului ofera, in general, o baza
conceptuala solida pentru echilibrarea intereselor legate de notiunea de
competitivitate economica. Intr-adevar, reglementarile actuale de la nivelul UE pot
crea dificultati pentru traficul de date generat de |oT, GDPR poate fi interpretat i
aplicat astfel incat sa echilibreze in mod eficient interesele concurente ale mediului
de afaceri si persoanelor vizate si contine o serie de mecanisme de transfer de date
care pot fi folosite pentru a transfera date, inclusiv date 10T, protejand in mod
adecvat drepturile si interesele individuale.



« Epoca loT evidentiaza necesitatea aparitiei unor mecanisme
eficiente pentru facilitarea fluxurilor internationale de date,
protejand 1n acelasi timp datele cu caracter personal. Desi loT
ofera multe beneficii pentru persoane si intreprinderi, exista in mod
clar un risc pentru protectia datelor, in special atunci cand datele
sunt transferate peste granite, iar acest risc pare a trebui sa fie
suportat de mediul de afaceri.




-

|

CATALIN-IONUT
DINU

CATALIN-IONUT DINU

Bucuregti, 26-28 Februarie 2020



