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Art. 51 G.D.P.R.: Autoritatea de supraveghere

= Flecare stat membru se asigura ca una sau mal multe autoritafi
publice independente sunt responsabile de monitorizarea aplicarii
prezentului regulament, Tn vederea protejarii drepturilor si
libertatilor fundamentale ale persoanelor fizice in ceea ce priveste
prelucrarea si in vederea facilitarii liberei circulatii a datelor cu
caracter personal Tn cadrul Uniunii.

» Fiecare autoritate de supraveghere contribuie la aplicarea coerenta
a prezentului regulament n intreaga Uniune.
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= Legea nr. 129/2018 pentru modificarea si completarea Legii nr.
102/2005 privind infiintarea, organizarea si funcfionarea Autoritatii
Nationale de Supraveghere a Prelucrarii Datelor cu Caracter
Personal, precum si pentru abrogarea Legii nr. 67//2001 pentru
protectia persoanelor cu privire la prelucrarea datelor cu caracter
personal si libera circulafie a acestor date.

= Legea nationala asigura exercitare a competentelor si sarcinilor de
monitorizare si control ale Autoritati de Supraveghere si
respectarea drepturilor specifice ale persoanelor fizice in acord cu
prevederile din RGPD.
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= Autoritatea nationala de supraveghere efectueaza investigatii, prin
personalul Tmputernicit Tn acest scop, denumit Tn continuare
personal de control.

= Personalul de control are dreptul sa efectueze investigatii, inclusiv
Inopinate, sa ceara si sa obiina de la operator si persoana
imputernicita de operator, precum si, dupa caz, de la
reprezentantul acestora, la fata locului si/sau Tn termenul stabilit,
orice informatii si documente, indiferent de suportul de stocare, sa
ridice copii de pe acestea, sa aiba acces la oricare dintre incintele
operatorului si persoanei imputernicite de operator, precum si sa
ailba acces si sa verifice orice echipament, mijloc sau suport de
—_are a datelor, necesare desfasurarii investigatiei.
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= |n situatia in care personalul de control este impiedicat in orice
mod 1n exercitarea atributiilor, Autoritatea nationala de
supraveghere poate solicita autorizarea judiciara data prin
incheliere de catre presedintele Curtii de Apel Bucuresti sau de
catre un judecator delegat de acesta. O copie a autorizatiel
judiciare se comunica obligatoriu entitatii controlate Tnainte de
inceperea investigatiei.

= Cererea de autorizare se judeca in camera de consiliu, fara
citarea partilor. Judecatorul se pronunta asupra cererii de
autorizare in termen de cel mult 48 de ore de la data inregistrarii
cererii. Incheierea se motiveaza si se comunicd Autoritatii nationale
—_ upraveghere si entitatii controlate in termen de cel mult 48 de

@ le la pronuntare
InfoCons
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Sanctiunile
contraventionale principale

= Sanctiunile contraventionale
principale pe care le aplica
Autoritatea nationala de

supraveghere, potrivit art. 58
alin. (2) lit. b) si 1) din
Regulamentul general privind
protectia datelor, sunt:
0 MUSTRAREA
Si
O AMENDA

Aplicarea amenzii se face in conditiile art. 83
din Regulamentul general privind protectia
datelor.
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AVERTIZAREA

. |

= |n cazul 1in care exista
posibilitatea ca, prin operatiunile
de prelucrare pe care un
operator sau 0 persoana
imputernicita de operator
intentioneaza sa le efectueze, sa
se incalce legislatia aplicabila,
Autoritatea nationala de
supraveghere emite o avertizare.

Avertizare potrivit art 58 alin. (2) lit. a) din
Regulamentul general privind protectia
datelor.
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MASURI CORECTIVE
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= In functie de circumstantele WARNING
fiecarui caz, masurile prevazute
la alin. (1) si (2) pot fi aplicate in
mod distinct sau alaturi de alte
masuri corective prevazute la
art. 58 alin. (2) din Regulamentul
general privind protectia datelor
si la art. 143 alin. (5) si (6) din
prezenta lege. (

Avertizare potrivit art 58 alin. (2) lit. a) din
Regulamentul general privind protectia
datelor.

)
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SANTIUNI PRINGIPALE

= In cazul prelucrarilor care intrd in competenta de control a
Autoritatii nationale de supraveghere, cu exceptia celor
transfrontaliere, constatarea faptelor si aplicarea masurilor
prevazute la art. 142 alin. (1) si (2) se fac prin proces-verbal de
constatare/sanctionare incheiat de personalul de control.
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MASURI CORECTIVE

= Aplicarea masurilor corective care constau 1n obligarea
operatorului sau a persoanel imputernicite de operator sa respecte
cererile persoanei vizate de exercitare a drepturilor, sa asigure
conformitatea operatiunilor de prelucrare cu dispozitile legale
aplicabile, obligarea operatorului sa informeze persoana vizata cu
privire la o incalcare a protectiei datelor cu caracter personal se
poate face prin proces-verbal de constatare/sanctionare
incheiat de personalul de control sau prin decizie a presedintelu
Autoritatii nationale de supraveghere.
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MASURI CORECTIVE

= Aplicarea masurilor corective care constau, dupa caz, in limitarea
temporara sau definitiva, interdictia asupra prelucrarii, rectificarea
sau stergerea datelor cu caracter personal, restrictionarea
prelucrarii, notificarea acestor actiuni destinatarilor carora le-au
fost divulgate datele cu caracter personal, retragerea unel
certificari sau obligarea organismului de certificare sa retraga o
certificare eliberata sau sa nu elibereze o certificare in cazul in
care cerintele de certificare nu sunt sau nu mai sunt indeplinite,
suspendarea fluxurilor de date catre un destinatar dintr-o {ara terta
sau catre o organizatie internafionala se dispune numai prin
. zle a presedintelui Autoritatii nationale de supraveghere.
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SafFe Harbor

Plangeri Si sesizari
MASURI si SANCTIUNI

Aplicate Tn Romania
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protectia-consumatorilor.ro



- N

Topicuri plangen

supravegherea video la nivelul

diverselor entitati

e primirea de mesaje comerciale
nesolicitate prin telefon, e-mail sau sms

» dezvaluirea de date personale pe
Internet

* Tincalcarea drepturilor

« raportare de date la Biroul de Credit

* nerespectarea conditiilor privind
consimtamant

* nerespectarea conditiilor legale privind

utilizarea de module cookies ih mediul

on-line.

Tn cursul anului 2018: un numar total de 725 de investigatii,

cuantumul total al sanctiunilor contraventionale cu amenda
aplicate in aceeasi perioada 631.500lei. ‘ \
© InfoCons

Bucuresti, 26-28 Februarie 2020 protécticonsumatoriorro




- N

Topicuri plangen

« dezvaluirea datelor cu caracter personal
fara consimtamant

 incalcarea drepturilor si a principiilor

« raportare de date la Biroul de Credit

* instalarea de sisteme de supraveghere
video

* primirea de mesaje comerciale
nesolicitate

 incalcarea masurilor de securitate si
confidentialitate

* nerespectarea conditiilor privind
consimtamantul in mediul on-line

in anul 2019: 6193 de plangeri, sesizari si notificari privind
incidente de securitate, 912 investigatii, 28 de amenzi in

cuantum total de 2.339.291,75 lei. 134 de avertismente 128 de ‘ \
& InfoCons
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MASURI CORECTIVE DISPUSE IN 2019

respectarea dreptului la informare a persoanelor vizate si efectuarea informarii
comunicarea de raspunsuri complete si in termen legal, fara intarzieri nejustificate

respectarea principiilor de prelucrare a datelor, in special cele privind legalitatea,
transparenta si proportionalitatea

respectarea conditiilor de validitate a consimtamantului persoanelor vizateanonimizarea
datelor cu caracter personal ale minorilor dezvaluite pe Internet

luarea masurilor necesare astfel incat prelucrarea (inclusiv dezvaluirea) datelor cu
caracter personal ale persoanelor vizate sa se realizeze cu respectarea conditiilor de
legitimitate

implementarea de masuri tehnice si organizatorice adecvate pentru asigurarea securitatii
si confidentialitatii datelor, precum si respectarea acestor masuri
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MASURI CORECTIVE DISPUSE IN 2019

= instruirea persoanelor care prelucreaza date sub autoritatea operatorului (angajatii
operatorului)

= efectuarea de verificari periodice n sistemul propriu de evidenta in vederea verificarii
corectitudinii datelor colectate, in scopul evitarii prelucrarii ilegale

= stergerea datelor cu caracter personal dupa implinirea termenului de stocare stabilit prin
raportare la scopul in care au fost colectate

= transmiterea de mesaje comerciale prin mijloace de comunicare electronica numai cu
consimtamantul expres prealabil al utilizatorului

» |uarea de masuri pentru prelucrarea ulterioara a datelor personale numai in scopuri
compatibile cu cele initiale
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Incalcirile de securitate - 2019

» dezvaluirea neautorizata a datelor cu caracter personal
= pierderea trimiterilor postale

= indisponibilitatea datelor cu caracter personal avand la baza un software malitios
(Ransomware)

= accesul neautorizat la sistemele de supraveghere video cu circuit inchis (CCTV)

= accesul ilegal la datele personale ale clientilor in sistemul bancar
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| Sesiziri depuse de |
persoanele vizate

= |jpsa masurilor de securitate a
prelucrarilor de date

= prezenta camerelor de supraveghere
video

» publicarea datelor cu caracter personal
n mediul online

L & InfoCons J

protectia-consumatorilor.ro
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| Investigatii din |

oficiu

= 11 amenzi in cuantum total de
2.099.124,95 lei (445.000 Euro)

= 14 avertismente

= 13 masuri corective

L & InfoCons J
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= Revizuirea si actualizarea masurilor tehnice si organizatorice implementate, inclusiv ca
urmare a evaluarii privind riscul pentru drepturile si libertatile persoanelor

= Revizuirea s actualizarea procedurilor de lucru referitoare la protectia datelor cu caracter
personal

» Realizarea informarii persoanelor vizate potrivit art. 12 din RGPD, prin combinarea cu
pictograme standardizate in spatiile/locurile monitorizate video, pozitionate la o distanta
rezonabila de locurile unde sunt amplasate echipamentele de supraveghere

= Punerea in aplicare a unor masuri tehnice si organizatorice adecvate in vederea
asigurarii unui nivel de securitate corespunzator, in vederea mentinerii securitaii i a
prevenirii prelucrarilor care incalca RGPD, cum ar fi verificarea periodica, prin sondaj, a
datelor inregistrate in aplicatiile informatice, pentru a identifica accesarile neautorizate

= [nstruirea personalului cu privire la masurile luate de operator, astfel ca utilizatorii sa aiba
_monns numai la datele cu caracter personal necesare indeplinirii atributiilor de serviciu.
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E)(ﬂmllle - E.S.&T s.n.l.. 2 amenzi a cite 5000 euro — 2019

2 amenzi a cate 5000 euro si 4 masuri corective — 2019

= Incalcarea GDPR in relatia cu angajatii care s-a folosit de mijloace
de supraveghere audio-video fara o informare corecta a
persoanelor vizate.

= Mijloacele au fost instalate n birourile angajatilor, in vestiare si in
sala de mese, supravegherea fiind una continua.

= Societatea nu a putut face dovada unui interes legitim justificat
care sa prevaleze asupra intereselor sau drepturilor si libertatilor
fundamentale ale persoanelor vizate.

s, InfoCons
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E)(ﬂmllle - E.S.&T s.n.l.. 2 amenzi a cite 5000 euro — 2019

2 amenzi a cate 5000 euro si 4 masuri corective — 2019

« Operatorul a conditionat accesul in anumite locatii prin folosirea
amprentel. Prelucrarea datelor biometrice prin intermediul
sistemului de control acces nu erau colectate in scopuri adecvate,
relevante si limitate la ceea ce era necesar in raport cu scopurile n
care erau prelucrate.

Incalcari:
* Principiul legalitatii — operatorul nu a avut un temei legal valid
pentru prelucrarile audio-video

* Principiul transparentei — operatorul nu a informat adecvat
@ Danele vizate
| InfoCons
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Exempie - H.C.IFNS.A

3000 euro, 10.000 euro, 1000 euro — 2019

 ANSPDCP a demarat o investigatie la operator constantand faptul

ca acesta a incalcat mai multe prevederi ale Regulamentului
GDPR.

« S-au transmis pe e-mail a unor documente care nu apartineau
persoanei vizate (bresa de securitate, dezvaluirea neautorizata,
folosirea datelor cu caracter personal inexact). Persoana ca

notificat operatorul Tn timp util, nu au fost luate masuri pentru a
remedia eroarea, continuand.

« De asemenea, operatorul nu a notificat ANSPDCP cu privire la
—.-"""a survenita, obligatie care 1i revine in urma descoperil

@ entului.
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Exemple -SCE.E.SA.

2 amenzi a cate 3000 euro 2019

 Amenzile au fost aplicate pentru prelucrarea fara consimtamant a
datelor cu caracter personal si fara pastrarea principiului exactitatii.

 QOperatorul nu a dat cursul cererii de “opt-out” (dezactivarea
notificarilor) facute de persoana vizata, desi acesta si-a exercitat
dreptul Tn mai multe randuri.

 ANSPDCP a facut publica informatia potrivit careia a achitat
amenzile.
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amenda de 130.000 de EURO 2019

= A fost amendata situatia in care o persoana efectua o plata online prin
Unicredit, beneficiarul platii primea si CNP-ul si adresa platitorului in
cazul platilor spre conturi din alte banci, respectiv adresa platitorului n
cazul platilor interne. Datele apareau pe extrasele de cont.

* Unicredit desinea dreptul de a colecta CNP-urile respective,insa:
informatiile divulgate reprezentau o scurgere de date cu caracter
personal, platitorul nu a fost informat cu privire la transmiterea datelor
sale spre persoanele spre care facea platile, nu s-a respectat principiul
privacy by design si privacy by default in directia conformarii aplicatiilor /
platformei de plati a operatorului vizat de sanctiune.
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SafFe Harbor

Va multumesc!
Av. Mary-Anca NEDELCU

0752.324.325
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