
21 de luni de G.D.P.R. 
Sancțiuni si măsuri corective

Av. MARY-ANCA NEDELCU

Proiect: O operațiune a UE de combatere a lacunelor din cooperarea
transfrontalieră a furnizorilor de formare (An EU operation to tackle gaps in 
cross-border cooperation of training providers). Program: Justice. Numar

identificare Proiect: 807014

București, 26-28 Februarie 2020



G.D.P.R

Art. 51 G.D.P.R.: Autoritatea de supraveghere

 Fiecare stat membru se asigură că una sau mai multe autorităţi
publice independente sunt responsabile de monitorizarea aplicării
prezentului regulament, în vederea protejării drepturilor şi
libertăţilor fundamentale ale persoanelor fizice în ceea ce priveşte
prelucrarea şi în vederea facilitării liberei circulaţii a datelor cu
caracter personal în cadrul Uniunii.

 Fiecare autoritate de supraveghere contribuie la aplicarea coerentă
a prezentului regulament în întreaga Uniune.
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Cadrul legal național 

 Legea nr. 129/2018 pentru modificarea și completarea Legii nr.
102/2005 privind înfiinţarea, organizarea și funcţionarea Autorităţii
Naţionale de Supraveghere a Prelucrării Datelor cu Caracter
Personal, precum și pentru abrogarea Legii nr. 677/2001 pentru
protecţia persoanelor cu privire la prelucrarea datelor cu caracter
personal și libera circulaţie a acestor date.

 Legea națională asigură exercitare a competențelor și sarcinilor de
monitorizare și control ale Autorității de Supraveghere și
respectarea drepturilor specifice ale persoanelor fizice în acord cu
prevederile din RGPD.
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Cadrul legal național 
 Autoritatea naţională de supraveghere efectuează investigaţii, prin

personalul împuternicit în acest scop, denumit în continuare
personal de control.

 Personalul de control are dreptul să efectueze investigaţii, inclusiv
inopinate, să ceară şi să obţină de la operator şi persoana
împuternicită de operator, precum şi, după caz, de la
reprezentantul acestora, la faţa locului şi/sau în termenul stabilit,
orice informaţii şi documente, indiferent de suportul de stocare, să
ridice copii de pe acestea, să aibă acces la oricare dintre incintele
operatorului şi persoanei împuternicite de operator, precum şi să
aibă acces şi să verifice orice echipament, mijloc sau suport de
stocare a datelor, necesare desfăşurării investigaţiei.
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Cadrul legal național 
 În situaţia în care personalul de control este împiedicat în orice

mod în exercitarea atribuţiilor, Autoritatea naţională de
supraveghere poate solicita autorizarea judiciară dată prin
încheiere de către preşedintele Curţii de Apel Bucureşti sau de
către un judecător delegat de acesta. O copie a autorizaţiei
judiciare se comunică obligatoriu entităţii controlate înainte de
începerea investigaţiei.

 Cererea de autorizare se judecă în camera de consiliu, fără
citarea părţilor. Judecătorul se pronunţă asupra cererii de
autorizare în termen de cel mult 48 de ore de la data înregistrării
cererii. Încheierea se motivează şi se comunică Autorităţii naţionale
de supraveghere şi entităţii controlate în termen de cel mult 48 de
ore de la pronunţare
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Sancţiunile
contravenţionale principale

 Sancţiunile contravenţionale

principale pe care le aplică

Autoritatea naţională de

supraveghere, potrivit art. 58

alin. (2) lit. b) şi i) din

Regulamentul general privind

protecţia datelor, sunt:

 MUSTRAREA

şi

 AMENDA

Aplicarea amenzii se face în condiţiile art. 83 
din Regulamentul general privind protecţia 

datelor.
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AVERTIZAREA

 În cazul în care există

posibilitatea ca, prin operaţiunile

de prelucrare pe care un

operator sau o persoană

împuternicită de operator

intenţionează să le efectueze, să

se încalce legislaţia aplicabilă,

Autoritatea naţională de

supraveghere emite o avertizare.

Avertizare potrivit art 58 alin. (2) lit. a) din 
Regulamentul general privind protecţia 

datelor. 
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MASURI CORECTIVE

 În funcţie de circumstanţele

fiecărui caz, măsurile prevăzute

la alin. (1) şi (2) pot fi aplicate în

mod distinct sau alături de alte

măsuri corective prevăzute la

art. 58 alin. (2) din Regulamentul

general privind protecţia datelor

şi la art. 143 alin. (5) şi (6) din

prezenta lege. (

Avertizare potrivit art 58 alin. (2) lit. a) din 
Regulamentul general privind protecţia 

datelor. 
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SANȚIUNI PRINCIPALE

 În cazul prelucrărilor care intră în competenţa de control a
Autorităţii naţionale de supraveghere, cu excepţia celor
transfrontaliere, constatarea faptelor şi aplicarea măsurilor
prevăzute la art. 14² alin. (1) şi (2) se fac prin proces-verbal de
constatare/sancţionare încheiat de personalul de control.
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MĂSURI CORECTIVE

 Aplicarea măsurilor corective care constau în obligarea
operatorului sau a persoanei împuternicite de operator să respecte
cererile persoanei vizate de exercitare a drepturilor, să asigure
conformitatea operaţiunilor de prelucrare cu dispoziţiile legale
aplicabile, obligarea operatorului să informeze persoana vizată cu
privire la o încălcare a protecţiei datelor cu caracter personal se
poate face prin proces-verbal de constatare/sancţionare
încheiat de personalul de control sau prin decizie a preşedintelui
Autorităţii naţionale de supraveghere.
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MĂSURI CORECTIVE

 Aplicarea măsurilor corective care constau, după caz, în limitarea
temporară sau definitivă, interdicţia asupra prelucrării, rectificarea
sau ştergerea datelor cu caracter personal, restricţionarea
prelucrării, notificarea acestor acţiuni destinatarilor cărora le-au
fost divulgate datele cu caracter personal, retragerea unei
certificări sau obligarea organismului de certificare să retragă o
certificare eliberată sau să nu elibereze o certificare în cazul în
care cerinţele de certificare nu sunt sau nu mai sunt îndeplinite,
suspendarea fluxurilor de date către un destinatar dintr-o ţară terţă
sau către o organizaţie internaţională se dispune numai prin
decizie a preşedintelui Autorităţii naţionale de supraveghere.
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Plângeri și sesizări  
MĂSURI și SANCȚIUNI

Aplicate în România 
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Topicuri plângeri

• supravegherea video la nivelul

diverselor entități

• primirea de mesaje comerciale

nesolicitate prin telefon, e-mail sau sms

• dezvăluirea de date personale pe 

Internet 

• încălcarea drepturilor

• raportare de date la Biroul de Credit 

• nerespectarea condițiilor privind

consimțământ

• nerespectarea condițiilor legale privind

utilizarea de module cookies în mediul

on-line.

În cursul anului 2018: un număr total de 725 de investigații, 
cuantumul total al sancțiunilor contravenționale cu amendă 

aplicate în aceeași perioadă 631.500lei.  
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Topicuri plângeri

• dezvăluirea datelor cu caracter personal 

fără consimțâmânt

• încălcarea drepturilor și a principiilor

• raportare de date la Biroul de Credit

• instalarea de sisteme de supraveghere

video 

• primirea de mesaje comerciale

nesolicitate

• încălcarea măsurilor de securitate și

confidențialitate

• nerespectarea condițiilor privind

consimțământul în mediul on-line
În anul 2019: 6193 de plângeri, sesizări și notificări privind 
incidente de securitate, 912 investigații, 28 de amenzi în 

cuantum total de 2.339.291,75 lei. 134 de avertismente  128 de 
măsuri corective.

.  
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MĂSURI CORECTIVE DISPUSE ÎN 2019
 respectarea dreptului la informare a persoanelor vizate și efectuarea informării

 comunicarea de răspunsuri complete și în termen legal, fără întârzieri nejustificate

 respectarea principiilor de prelucrare a datelor, în special cele privind legalitatea,

transparența și proporționalitatea

 respectarea condițiilor de validitate a consimțământului persoanelor vizateanonimizarea

datelor cu caracter personal ale minorilor dezvăluite pe Internet

 luarea măsurilor necesare astfel încât prelucrarea (inclusiv dezvăluirea) datelor cu

caracter personal ale persoanelor vizate să se realizeze cu respectarea condițiilor de

legitimitate

 implementarea de măsuri tehnice și organizatorice adecvate pentru asigurarea securității

și confidențialității datelor, precum și respectarea acestor măsuri
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MĂSURI CORECTIVE DISPUSE ÎN 2019
 instruirea persoanelor care prelucrează date sub autoritatea operatorului (angajații

operatorului)

 efectuarea de verificări periodice în sistemul propriu de evidență în vederea verificării

corectitudinii datelor colectate, în scopul evitării prelucrării ilegale

 ștergerea datelor cu caracter personal după împlinirea termenului de stocare stabilit prin

raportare la scopul în care au fost colectate

 transmiterea de mesaje comerciale prin mijloace de comunicare electronică numai cu

consimțământul expres prealabil al utilizatorului

 luarea de măsuri pentru prelucrarea ulterioară a datelor personale numai în scopuri

compatibile cu cele inițiale
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Încălcările de securitate - 2019

 dezvăluirea neautorizată a datelor cu caracter personal

 pierderea trimiterilor poștale

 indisponibilitatea datelor cu caracter personal având la bază un software malițios

(Ransomware)

 accesul neautorizat la sistemele de supraveghere video cu circuit închis (CCTV)

 accesul ilegal la datele personale ale clienților în sistemul bancar
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Sesizări depuse de 
persoanele vizate

 lipsa măsurilor de securitate a

prelucrărilor de date

 prezența camerelor de supraveghere

video

 publicarea datelor cu caracter personal

în mediul online

2019
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Investigații din 
oficiu

 11 amenzi în cuantum total de

2.099.124,95 lei (445.000 Euro)

 14 avertismente

 13 măsuri corective

2019

.  
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Măsurile corective – oficiu
 Revizuirea și actualizarea măsurilor tehnice și organizatorice implementate, inclusiv ca

urmare a evaluării privind riscul pentru drepturile și libertățile persoanelor

 Revizuirea ș actualizarea procedurilor de lucru referitoare la protecția datelor cu caracter

personal

 Realizarea informării persoanelor vizate potrivit art. 12 din RGPD, prin combinarea cu

pictograme standardizate în spațiile/locurile monitorizate video, poziționate la o distanță

rezonabilă de locurile unde sunt amplasate echipamentele de supraveghere

 Punerea în aplicare a unor măsuri tehnice și organizatorice adecvate în vederea

asigurării unui nivel de securitate corespunzător, în vederea menținerii securităii i a

prevenirii prelucrărilor care încalcă RGPD, cum ar fi verificarea periodică, prin sondaj, a

datelor înregistrate în aplicațiile informatice, pentru a identifica accesările neautorizate

 Instruirea personalului cu privire la măsurile luate de operator, astfel ca utilizatorii să aibă

acces numai la datele cu caracter personal necesare îndeplinirii atribuțiilor de serviciu.
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Exemple – E.S.&T S.R.L. 2 amenzi a câte 5000 euro – 2019

2 amenzi a câte 5000 euro și 4 măsuri corective – 2019

 Încălcarea GDPR în relația cu angajații care s-a folosit de mijloace
de supraveghere audio-video fără o informare corectă a
persoanelor vizate.

 Mijloacele au fost instalate în birourile angajaților, în vestiare și în
sala de mese, supravegherea fiind una continuă.

 Societatea nu a putut face dovada unui interes legitim justificat
care să prevaleze asupra intereselor sau drepturilor și libertăților
fundamentale ale persoanelor vizate.
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Exemple – E.S.&T S.R.L. 2 amenzi a câte 5000 euro – 2019

2 amenzi a câte 5000 euro și 4 măsuri corective – 2019

• Operatorul a condiționat accesul în anumite locații prin folosirea
amprentei. Prelucrarea datelor biometrice prin intermediul
sistemului de control acces nu erau colectate în scopuri adecvate,
relevante și limitate la ceea ce era necesar în raport cu scopurile în
care erau prelucrate.

Incălcări:

• Principiul legalității – operatorul nu a avut un temei legal valid
pentru prelucrările audio-video

• Principiul transparenței – operatorul nu a informat adecvat
persoanele vizate
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Exemple – H. C. IFN S.A
3000 euro, 10.000 euro, 1000 euro – 2019

• ANSPDCP a demarat o investigație la operator constantând faptul
că acesta a încălcat mai multe prevederi ale Regulamentului
GDPR.

• S-au transmis pe e-mail a unor documente care nu aparțineau
persoanei vizate (breșă de securitate, dezvăluirea neautorizată,
folosirea datelor cu caracter personal inexact). Persoana ca
notificat operatorul în timp util, nu au fost luate măsuri pentru a
remedia eroarea, continuând.

• De asemenea, operatorul nu a notificat ANSPDCP cu privire la
breșa survenită, obligație care îi revine în urma descoperii
incidentului.
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Exemple – SC E . E . S.A.
2 amenzi a câte 3000 euro 2019

• Amenzile au fost aplicate pentru prelucrarea fără consimțământ a
datelor cu caracter personal și fără păstrarea principiului exactității.

• Operatorul nu a dat cursul cererii de ”opt-out” (dezactivarea
notificărilor) făcute de persoana vizată, deși acesta și-a exercitat
dreptul în mai multe rânduri.

• ANSPDCP a făcut publică informația potrivit căreia a achitat
amenzile.
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Exemple – U. Bank
amendă de 130.000 de EURO 2019

 A fost amendată situația în care o persoană efectua o plată online prin
Unicredit, beneficiarul plății primea și CNP-ul și adresa plătitorului în
cazul plăților spre conturi din alte bănci, respectiv adresa plătitorului în
cazul plăților interne. Datele apareau pe extrasele de cont.

• Unicredit deșinea dreptul de a colecta CNP-urile respective,însă:
informațiile divulgate reprezentau o scurgere de date cu caracter
personal, plătitorul nu a fost informat cu privire la transmiterea datelor
sale spre persoanele spre care făcea plățile, nu s-a respectat principiul
privacy by design și privacy by default în direcția conformării aplicațiilor /
platformei de plăți a operatorului vizat de sancțiune.
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Vă mulțumesc!
Av. Mary-Anca NEDELCU

anca.nedelcu@nedelcu-lawoffice.ro

0752.324.325
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