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1.1. Respectarea protectiei datelor
in Europa: Uniunea Europeana si
Consiliul Europel
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» Directiva 95/46/CE a Parlamentului European si a Consiliului din
24 octombrie 1995 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si libera circulatie
a acestor date

« Conventiei pentru protejarea persoanelor fata de prelucrarea
automatizata a datelor cu caracter personal (1980) Strasbourg la
28 ianuarie 1981 si reforma realizata prin Protocolul de modificare
a Conventiei Consiliului Europei pentru protejarea persoanelor fata
de prelucrarea automatizata a datelor cu caracter personal
(Conventia 108+).
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"Obiectivele si princiniile Directivei
Y5/46/CF raman solide’

« Consecinte in privinta:

* - jurisprudentei CJUE;

« - transferurilor de date in temeiul unei decizii privind caracterul
adecvat al nivelului de protectie.
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1.2. Jurisprudenta Gurtil de Justitie a
UE referitoare Ia directiva privind
protectia datelor

s, | ._ InfoCons

SaFe Harbor Bucur e§tl, 26-28 Februarie 2020 protectia-consumatorilor.ro




« - conceptul de operator se aplica si unel persoane fizice sau
juridice care constituie o pagina pe o retea sociala;

« - conceptul de operator se aplica si detinatorilor paginilor de
Internet care au incorporat un buton de tipul "imi place”;

« - conceptul de operator se aplica si unei biserici;

« - transferul de date, chiar si intre operatori de drept public se poate
face doar cu consimtamantul persoanelor vizate sau in lipsa
acestuia potrivit unei legi si nu in temeiul unui protocol,

« - conducerea autoritatii nationale de supraveghere a prelucrarii
datelor personale nu poate fi incredintata unui functionar supus
rolului ierarhic.
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1.3. Aplicarea directivel din 1995 de
Instantele romane

Cauza C-201/14, Bara si altii, hotararea din 1 octombrie 2015,
ECLI:EU:C:2015:638

Invocarea directivel este un alt domeniu, aceasta realizandu-se cu

referire la pontajul biometric, Biroul de Credite, montare camere video
etc

—
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http://curia.europa.eu/juris/liste.jsf?lgrec=fr&td=;ALL&language=en&num=C-201/14&jur=C

1A. Necesitatea i temeiurile
adoptarii GDPR

- modificarea temeiului de adoptare a unui act legislativ (art. 16 din
Tratatul privind Functionarea Uniunii Europene, TFUE)

- fluxurile transfrontaliere de date (mai ales in afara UE),

- dezvoltarea tehnica, Big Data, protectia mai buna a persoanelor
vizate

- Intarirea competentelor Comitetului european de protectia datelor
(prin transformarea Grupului de Lucru pentru art. 29).
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1.5. Legisiatie europeana care are
legaturi cu aplicarea GDPR

 Directiva (UE) 2016/680 (Directiva privind politia) si Directiva (UE)
2016/681 (Directiva pasageri).
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1.6. Directiva (UE) 2016/680 §i
franspunerea prin Legea nr. 3J63/2018

Sub rezerva ramanerii definitive a acestei sentinte, aceasta este o hotarare foarte importanta
intrucat se consacra dreptul pentru entitatile stabilite de Directiva nr. 2016/680 sa prelucreze date
care au fost obtinute cu incalcarea Regulamentului general privind protectia datelor. O sentinta
constata ca prelucrarea este ilegala conform GDPR, dar concluzia este vaga respectiv, analizand
textele legislative si coroborand GDPR si Directiva se stabileste ca "nu reiese (...), in prezent, [c3]
[inspectoratul de politie] nu poate prelucra date cu caracter personal privind reclamanta, respectiv
ca este interzis a stoca (daca este in format electronic) in prezent o astfel de adresa [referitoare la
sanatate]”.

Judecatoria Sectorului 2, Sectia civila, Sentinta civila nr. 6536/2018, disponibila in rolii.ro

Judecatoria Sectorului 2, Sectia civila, Sentinta civila nr. 9939/2019, disponibila in rolii.ro
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1.1. Avizele $i orientarile Comitetului European de
Proteclia Datelor-Rolul- ANSPOGP

* - Avizul nr. 5/2019 privind interactiunea dintre Directiva privind viata
privata si comunicatiile electronice si RGPD, in special in ceea ce
priveste competenta, sarcinile si prerogativele autoritatilor pentru
protectia datelor, adoptat la 12 martie 2019;

* - Avizul nr. 14/2019 privind proiectul de clauze contractuale
standard Tnaintat de AS din Danemarca [articolul 28 alineatul (8)
din RGPD], adoptat la 9 iulie 2019;

» - Avizul 8/2019 privind competenta unei autoritati de supraveghere
in cazul modificarii circumstantelor cu privire la sediul principal sau
"""l unic, adoptat la 9 iulie 2019;
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1.8. Domeniul de aplicare material

 Regulamentul se aplica prelucrarii datelor cu caracter personal:
- efectuata total sau partial prin mijloace automatizate;

e - prelucrarii prin alte mijloace decat cele automatizate a datelor cu
caracter personal care fac parte dintr-un sistem de evidenta a
datelor

« - prelucrarii prin alte mijloace decat cele automatizate a datelor cu
caracter personal care sunt destinate sa faca parte dintr-un sistem
de evidenta a datelor.
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1.8. Domeniul de aplicare material

Regulamentul nu se aplica in urmatoarele situatii:

a) in cadrul unei activitati care nu intra sub incidenta dreptului Uniunii;

b) de catre statele membre atunci cand desfasoara activitati care intra sub incidenta politicii
externe si de securitate comuna din Tratatul UE;

c) de catre o persoana fizica in cadrul unei activitati exclusiv personale sau domestice;

d) de catre autoritatile competente in scopul prevenirii, investigarii, depistarii sau urmaririi
penale a infractiunilor, sau al executarii sanctiunilor penale, inclusiv al protejarii impotriva
amenintarilor la adresa sigurantei publice si al prevenirii acestora;

e) datelor anonime;

f) datelor referitoare la persoane decedate;

g) datelor referitoare la persoane juridice, societati constituite in temeiul Legii nr. 31/1990
privind societatile si organizatii non-guvernamentale, constituite in temeiul Ordonantei
Guvernului nr. 26/2000 cu privire la asociatii si fundatii;

h) datelor prelucrate de catre institutiile, organele, oficiile si agentiile Uniunii; in aceste situatii
“se aplica Regulamentul (UE) 2018/1725.
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1.9. Domeniul de aplicare teritorial

- prelucrarii datelor cu caracter personal in cadrul
activitatilor unui sediu al unui operator sau al unei persoane
Tmputernicite de operator pe teritoriul Uniunii, indiferent daca
prelucrarea are loc sau nu pe teritoriul Uniunii;

Regulamentul reaminteste ca, din punctul de vedere al
protectiei datelor, nu este important ca sediul sa fie principal sau

secundar, cu sau fara personalitate juridica.

G
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1.10. Rolul princiniilor in aplicarea nrotectiei
dateler

Procedurile si celelalte drepturi care trebuie respectate de operatori Si
imputerniciti (respectarea drepturilor persoanelor vizate, evidentele
activitatilor de prelucrare, securitatea datelor, documentarea
iImpactulul asupra vietii private) precum competente si atributii pentru
institutiile nationale si europene. Toate acestea nu pot functiona fara

PrinciIpil. dreptul Ia protectia datelor nu este absolut, el intrand in conflict
cu alte drepturi, care, in functie de context sau subiecti, pot avea

o aplicabilitate mai mare si pot restrictiona dreptul la protectia
datelor

©
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1.11. Legaiitatea prelucrarii (1)

* a) consimtamantul;

. Conditii pentru ca temeiul prelucrarii sa fie consimtamantul:

. - sa fie acordat in mod expres si nu implicit; de exemplu, pe internet casutele unde utilizatorul bifeaza sa fie libere si sa existe o actiune
a utilizatorului si nu sa se presupuna ca daca nu a de-bifat este de acord cu propunerea;

. - sa fie acordat pentru protectia datelor si nu consimtamantul civil (de exemplu pentru incheierea unui contract; in contract poate exista
si preluarea consimtamantului persoanei vizate dar nu pentru prelucrarea datelor in scopul contractului, pentru ca s-ar aplica lit. b a art.
6);

. - consimtamantul privind prelucrarea datelor este diferit de consimtaméantul informat din domeniul medicinei si produc efecte diferite;

. - poate fi in scris sau verbal (dar inregistrat, pentru ca operatorul trebuie sa dovedeasca existenta consimtamantului);

. - scopul preluarii consimtamantul trebuie sa fie atent elaborat; pentru fiecare scop al prelucrarii este necesar consimtamant separat;

. - solicitarea de acordare a consimtamantul trebuie sa fie clara si precisa;

- - solicitarea de acordare a consimtamantului nu trebuie sa fie conditionata;

. - persoana vizata trebuie sa fie la curent cel putin cu identitatea operatorului si cu scopurile prelucrarii (consid. 42 din preambul);

* - nneratnryl trebuie sa demonstreze existenta consimtamantului.
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1.11. Legaiitatea prelucrarii (2)

* b) executarea unui contract ("prelucrarea este necesara pentru
executarea unui contract la care persoana vizata este parte sau
pentru a face demersuri la cererea persoanel vizate nainte de
incheierea unui contract”);

) obligatie legala ("prelucrarea este necesara in vederea
indeplinirii unei obligatii legale care fi revine operatorului®);

» Temeiul pentru prelucrarea legala trebuie sa fie prevazut in: (a)
dreptul Uniunii; sau (b) dreptul intern care se aplica operatorului.
(art. 7 alin. (3) — nou introdus.

« d) interese vitale ("prelucrarea este necesara pentru a proteja
_..~*~-esele vitale ale persoanei vizate sau ale altei persoane fizice");
@ ale altei persoane fizice” — aceasta a doua teza este nou
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1.11. Legaiitatea prelucrarii (3)

* e)interes public ("prelucrarea este necesara pentru indeplinirea
unei sarcini care serveste unui interes public sau care rezulta din
exercitarea autoritatii publice cu care este investit operatorul”);

* f) interes legitim ("prelucrarea este necesara in scopul intereselor
legitime urmarite de operator sau de o parte terta, cu exceptia
cazului in care prevaleaza interesele sau drepturile si libertatile
fundamentale ale persoanei vizate, care necesita protejarea
datelor cu caracter personal, in special atunci cand persoana
vizata este un copil”).
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1.12. Principiul echitatil

Exemple de aplicare a principiului echitatii in dispozitile GDPR:

- informatii care se furnizeaza in cazul in care datele cu caracter
personal sunt colectate de la persoana vizata (art. 13 alin. 2)sau daca
informatiile care se furnizeaza in cazul in care datele cu caracter
personal nu au fost obfinute de la persoana vizata (art. 14 alin. 2);

- elaborarea codurilor de conduita (art. 40 alin. 2);

- aprecierea aplicarii drepturilor persoanei vizate, cum ar fi dreptul la
stergere (art. 17).
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1.13. Limitarea legata de scop (1)

* Limitarea scopului:

- consimtamant sau informare;

- colectarea se face cu un scop cunoscut de persoana vizata;

- datele sa fie necesare;

- stergerea datelor cand nu mai sunt necesare.
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1.13. Limitarea legata de scop (2}

In avizul specific al GL 29 (Opinion 03/2013 on purpose limitation, 00569/13/EN,
WP 203) se subliniaza anumite trasaturi ale scopului:

- scopul trebuie sa fie specific;

- scopul specific este necesar ca o preconditie pentru a identifica legalitatea
prelucrarii intre diferitele scopuri precum si modalitatea de prelucrare

- scopul specific trebuie notificat in cadrul intern, al operatorului si vizeaza in mod
direct raspunderea acestuia

- detalierea prea mare nu se justifica si este contraproductiva, dar nici expresiile
vagi (in scopul de IT, pentru a imbunatati experienta utilizatorilor sau cercetari
viitoare);-

- daca scopurile au legatura intre ele pot avea aceeasi "umbrela”, in functie de
to===*U9relucrarii.
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1.14. Principiul transparenfei prelucrarii datelor

« Transparenta este o obligatie atotcuprinzatoare potrivit GDPR si se
aplica in trei domenii de baza:

* (1) norma juridica prin care se stabileste informarea persoanelor
vizate cu privire la prelucrarea echitabila;

* (2) cum anume operatorii de date comunica cu persoanele vizate
in ceea ce priveste drepturile lor potrivit GDPR;

* (3) cum anume operatorii de date usureaza exercitarea drepturilor
persoanelor vizate.

» CQOrientarile privind transparenta, cit. supra.

s, InfoCons

SaFe Harbor Bucur e§ti, 26-28 Februarie 2020 protectia-consumatorilor.ro




1.15. Principiul exactitatii

Pentru ducerea la indeplinire a acestui principiu persoana vizata are
doua drepturi specifice: dreptul la rectificare si dreptul la
restrictionarea prelucrarii.
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1.16. Limitarea legata de stocare

Datele cu caracter personal sunt pastrate intr-o forma care permite
identificarea persoanelor vizate pe o perioada care nu depaseste

perioada necesara indeplinirii scopurilor in care sunt prelucrate
datele.

Pentru ducerea la indeplinire a acestul principiu persoana vizata are

doua drepturi specifice: dreptul la rectificare si dreptul la
restrictionarea prelucrarii.
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1.11. Reducerea la minim a datelor

Operatorul decide care este cantitatea de date pe care o prelucreaza
in legatura cu o anumita categorie de persoane vizate si raspunde
daca se dovedeste ca nu respecta acest principiu.

pseudonimizarea
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1.18. Integralitatea $i confidentialitatea prelucrarii
datelor

. art. 32 din Regulament, potrivit caruia "avand in vedere stadiul actual al dezvoltarii, costurile implementarii si natura, domeniul de
aplicare, contextul si scopurile prelucrarii, precum si riscul cu diferite grade de probabilitate si gravitate pentru drepturile si libertatile
persoanelor fizice, operatorul si persoana imputernicitd de acesta implementeaza masuri tehnice si organizatorice adecvate in vederea
asigurarii unui nivel de securitate corespunzator acestui risc, incluzand printre altele, dupa caz:

. (a) pseudonimizarea si criptarea datelor cu caracter personal;

. (b) capacitatea de a asigura confidentialitatea, integritatea, disponibilitatea si rezistenta continue ale sistemelor si serviciilor de
prelucrare;

. (c) capacitatea de a restabili disponibilitatea datelor cu caracter personal si accesul la acestea Tn timp util in cazul in care are loc un
incident de natura fizica sau tehnica;

. (d) un proces pentru testarea, evaluarea si aprecierea periodice ale eficacitatii masurilor tehnice si organizatorice pentru a garanta
securitatea prelucrarii.”
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1.19. Principiul proporfionalitatii

Respectarea drepturilor, nu exista absolutism
Sanctiuni proportionale
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1.20. Principiul responsabilitatii

« PROBAT

. Masurile comune de responsabilitate ar putea include lista neexhaustiva urmatoare: (Avizul 3/2010)

0 » furnizarea unei protectii adecvate a datelor, formarea si pregatirea membrilor personalului. Dintre acestia ar trebui sa faca parte acele
persoane cu atributii in prelucrarea (sau responsabile de prelucrarea) datelor cu caracter personal (cum ar fi directorii de resurse
umane) dar si directorii IT, dezvoltatorii Si directorii de entitati operationale. Ar trebui puse la dispozitie resurse suficiente pentru
gestionarea protectiei vietii private etc.

. * instituirea de proceduri pentru gestionarea cererilor de informare, de rectificare si de stergere a datelor, care ar trebui sa fie
transparente pentru persoanele vizate;

. « instituirea unor proceduri interne anterior initierii unor noi operatiuni de prelucrare a datelor cu caracter personal (control intern,
evaluare etc.);

. * introducerea unor politici scrise si obligatorii de protectie a datelor de care sa se tina seama si care sa fie aplicate noilor operatiuni de
prelucrare a datelor (de exemplu, respectarea criteriilor de calitate a datelor, preavizul, principiile de securitate, consultarea etc.), care
ar trebui sa fie puse la dispozitia persoanelor vizate;

. » trecerea n revista a procedurilor in vederea asigurarii identificarii adecvate a tuturor operatiunilor de prelucrare a datelor si pastrarea
unei evidente cu privire la acestea;

o 1 unui responsabil cu protectia datelor si a altor persoane cu responsabilitati in domeniul protectiei datelor.

@ izul 3/2010 privind principiul responsabilitatii, WP 173, 00062/10/RO, adoptat la 13 iulie 2010
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